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Merkblatt zu Datenschutz und Sicherheit fiir private Anwender V1.0

Wir empfehlen unseren Kunden folgende Datenschutz- und SicherheitsmalRnahmen im Zusammenhang mit

Computern und Smart Mobile Geraten:

SICHERUNG:
- Sichern Sie Ihr komplettes System (Betriebssystem, Programme und Daten) regelmaRig auf ein oder sogar

zwei oOrtlich getrennte und an einem sicheren Ort aufbewahrte Gerdte. Beispiel: USB Festplattenlaufwerk.

AKTUALITAT von SOFTWARE:
- Verwenden Sie ein aktuelles Betriebssystem und aktuelle Programme (nicht alter als 2 Generationen).

- Aktualisieren Sie das Gerat, das Betriebssystem und die Programme regelmaRig mit Herstellerupdates.

FIREWALL:
- Benutzen Sie einen Firewall, um unberechtigten Zugang auf lhre Gerate zu vermeiden.

KENNWORTER:
- Teilen Sie Ihre Kennworter auf keinen Fall.
- Nutzen Sie unterschiedliche Kennworter fir die unterschiedlichen Zugange.
- Nutzen Sie sichere Kennworter. (Min. 14 Zeichen lang — mit Buchstaben (GroR/Klein), Zahlen und

Sonderzeichen.
- Notieren Sie lhre Kennwoérter und bewahren Sie Sie an einem sicheren Ort auf. Dazu kann z.B. das

Programm , Keypass” verwendet werden.

- Wenn Sie einen Swisscom, Salt, Sunrise, Mobilezone Shop oder dhnliche besuchen, weil Sie dort ein neues
Gerat einrichten lassen mochten oder weil Sie Anpassungen an lhrem Gerat vornehmen lassen méchten —
merken Sie sich die Kennworter, die im Rahmen dieser Arbeiten neu gesetzt wurden oder verlangen Sie
dass der Mitarbeiter Sie auf dem neuen Gerat selbst das bekannte Kennwort eintippen lasst. Vermeiden
Sie spontane Kennwortricksetzungen durch Personal dieser Unternehmen - da diese oft dazu fiihren, dass
auf weiteren Geraten — z.B. auf dem PC zu Hause Programme wie Outlook oder Thunderbird beziglich
Zugangsdaten wieder angepasst werden missen. (Kettenreaktion). Verlangen Sie eine Dokumentation der
durchgefiihrten Arbeiten.

- Wenn lhre Zugangsdaten kompromittiert wurden, melden Sie sich sofort bei der entsprechenden
Hersteller Hotline. Sie erhalten dann i.d.R. einen Brief mit Anweisungen zum wieder Freischalten mittels
neuen Kennworts.

- Andern Sie lhre Kennwdrter von Zeit zu Zeit.
- Wenn Sie ein Kennwort auf einer Webseite eingeben, achten Sie darauf, dass die Kommunikation zu dieser

Webseite verschliisselt sein muss. Achten Sie darauf, dass der Betreiber der Webseite einen

entsprechenden Nachweis Uber seine Identitat erbringt.

WLAN:
- Achten Sie darauf, dass Ihr WLAN mit einem Passwort geschiitzt und verschlisselt ist.
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SUPPORT:
Seritse Hotlines rufen Sie nicht ungefragt an und verlangen keinen Zugang zu lhrem PC per Fernsteuerung.

Sollten Sie z.B. Anrufe von MICROSOFT erhalten handelt es sich mit hoher Wahrscheinlichkeit um einen
Betrugsversuch eines indischen Call Centers (SCAM) genannt. Informieren Sie sich beim Nationalen
Zentrum fir Cybersicherheit NCSC Uiber die moglichen Vorgehensweisen: https://www.ncsc.admin.ch

Lassen Sie sich von lhrem Supporter mehrere iberprifbare Referenzkunden angeben.

DOWNLOADS:
Laden Sie keine Software herunter welche nicht von der Herstellerseite selbst stammt.

E-MAIL Anhange:
Offnen Sie keine E-Mail-Anhinge oder E-Mails von Personen welche Ihnen nicht als vertrauenswiirdig

bekannt sind.

VIRENSCHUTZ:
Nutzen Sie einen guten und aktuellen Virenschutz.

PRIVILEGIEN DER KONTEN so klein wie moglich halten:
Achten Sie darauf, dass die eingerichteten Konten auf den PCs keine Administrativen Rechte haben.

Richten Sie ein nicht privilegiertes Konto fiir den alltraggebrauch fir jedes Familienmitglied ein. Fur
Administrative Aufgaben richten Sie je ein Konto fir die Familienmitglieder ein — wo dies notig ist. Dieses

wird dann nur wenn nétig genutzt. z.B. bei einer Softwareinstallation.

KINDERSCHUTZ:
Sprechen Sie mit Ihren minderjahrigen Kindern Gber Gefahren im Internet und bei Nutzung von Smart-

Geraten.
Schitzen Sie lhre minderjahrigen Kinder, indem Sie Sie nicht unbeaufsichtigt Smart-Gerate oder das

Internet nutzen lassen.
Bauen Sie ein Vertrauensverhaltnis auf, sodass die Kinder selbstandig bei allem was neu ist auf Sie

zukommen und fragen — bevor Vorfalle eintreten. Hypes in der Schule oder bei Kollegen fiihren rasch dazu,

dass Kinder ungewollt oder unbedarft in die lllegalitat abdriften.

ERWACHSENENSCHUTZ:
Menschen, welche sich in besonderen Umstdnden befinden wie: Depression, Krankheit, Alterskra nkheiten,

Entmiindigte, vor kurzem geschiedene, zuriickgezogen lebende usw. miissen besonders vorsichtig im
Umgang mit Smart-Geraten und dem Internet sein. Allenfalls bediirfen Sie einer Begleitung durch die

Familie, Vormund, durch Freunde oder eine darauf spezialisierte Behorde.
Betriiger weltweit haben sich auf diese Zielgruppen spezialisiert.

Fur Fragen oder Erganzungswiinsche zu diesem Merkblatt senden Sie bitte eine E-Mail an support@zueriseelT.ch

Alle Angaben in diesem Merkblatt verstehen sich ohne Gewahr.

Falls Sie beim Umsetzen dieser Punkte Hilfe benodtigen, stehen wir gerne mit Rat und Tat zur Seite.
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